@ Perfect Day

Medewerkerstraining
& Phishing tests

Verhoog het bewustzijn en verlaag het risico
op hacks, ransomware en phishing
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Als je in een auto stapt doe je een gordel om en stop
je voor rood licht. Dit doe je voor de veiligheid en is de
normaalste zaak van de wereld. Maar als het aankomt
op automatisering, dan leren we vaak wel hoe we de
systemen bedienen, maar niet hoe we veilig werken...

Maak van je medewerkers de eerste verdediging
tegen cyberincidenten

Meer dan 90% van alle cyberincidenten bij bedrijven is het gevolg
van menselijk handelen. Juist in onze positieve neigingen zoals
vertrouwen in de medemens en nieuwsgierigheid, schuilen de
grootste gevaren voor jouw cyberveiligheid. Hackers weten dit en
richten zich ook al lang niet meer primair op de systemen, maar op
mensen. Zij weten dat mensen de zwakke schakel vormen. Belangrijk
om je medewerkers te leren alert te zijn en veilig te werken. Dat
begint bij het trainen van je personeel in kennis en veilig gedrag.

Ons platform is gericht op gedragsverandering, zodat na
verloop van tijd cybersecurity geen extra taak meer is, maar je

automatisch veilig werkt en dreigingen en gevaren herkent.

Wij trainen medewerkers om meer begrip te krijgen over dit
onderwerp en aanvallen te herkennen en pareren. We meten hun
alertheid met moderne phishing tests. Zo beveilig je niet alleen je
bedrijf, maar voldoe je ook aan de eisen voor de cyberverzekering,

NIS2, wet- en regelgeving, etc.
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Wat kun je verwachten?

Droge materie en eindeloze protocollen? Integendeel.
Met interactieve tests, quizzen, praktijkvoorbeelden,

nieuws, instructies en filmpjes leren we je alles over de
cybersecurity, privacy en veiliger werken. De stof triggert

om zelf na te denken over de cyberveiligheid.

> Online trainingen die alle facetten behandelen, inclusief Al.

>

Leren in je eigen tempo op de momenten die jij kiest.

> Gekoppeld aan moderne phishing tests.
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Inzicht in de voortgang & resultaten.
Beschikbaar in meer dan 20 talen.

Begeleiding van een cyberexpert.

Hallo Kevin °

Je huidige level Levels

Z 2\ Ziveren Level Bronzen Level

&) 2van de 8 sessies voltooid Security Awareness Basics
Het Ziveren Level is gemackt om je weguiste maken in de cybersecurity-basics. R\ Zilveren Level
Het helpt je om inzich te krijgen in de mogelijke gevaren van de online wereld o

&) 8 sessies
=

In this level -

Voorkom identiteitsfraude v
&, Best practices Platinum Lev I~
Sessie van 8 minuten " a
De risico’s van oversharen
Sessie van 6 minuten
Online shoppe a
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Hackers richten zich steeds meer op de
medewerkers dan op de techniek

We trainen o.a. op: Al, phishing, social
engineering, hacks, malware, ransemwaire,
wachtwoordbeheer, werken in de cloud, veilig
thuiswerken, werk en privé, wet- & regelgeving,
privacy / AVG, gegevensbescherming, rechten &
rollen, incidenten melden, ketenveiligheid en
het gebruik van mobiele apparaten.




Geen impact op het dagelijks werk

De modules bestaan uit korte, interactieve sessies en duren tussen de
2 en 10 minuten en hebben doorgaans geen impact op je werk. Je kunt
de trainingen op elk moment starten en stoppen. De volgende keer ga
je op dat punt weer verder en hoef je niet opnieuw te beginnen. We
trainen het hele jaar door.

Het awareness platform biedt een ruim aanbod aan trainingen en tests die
geleidelijk moeilijker worden. Je wordt automatisch om de paar weken voor
de volgende training uitgenodigd. Elke deelnemer bouwt een eigen score op,
zodat je kunt zien hoe je (of je organisatie) ervoor staat.

BRS Phishing Gerapporteerde e-mails  Academy
Behavioral Risk Score™
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Training levels

Deze training bestaat vit meerdere levels: Brons,
Zilver, Goud en Platinum. Je vordert door korte 48 ° 54
trainingssessies binnen elk niveau te voltooien.

[] Volgende

Open gedetailleerd rapport >

Je doorloopt de modules in je eigen
tempo en wanneer het jou uitkomt

4 Je volgende sessie is beschikbaar in 8 dagen.

" We sturen jeeen notificatie om je eraan te herinneren.




Gekoppeld aan moderne phishing tests & Actuele informatie

Train op alertheid voor echte aanvallen

We testen en meten ook de alertheid met moderne phishing tests en informeren de
deelnemers waar ze op moeten letten. Actuele zaken die in het nieuws komen, zoals
datalekken, hacks en ransomware, worden uitgelegd met tips en actiepunten. Ons
platform geeft ook instructies hoe je veelgebruikte apparaten, browsers en applicaties

veilig kunt instellen en checkt e-mails en links.

> Moderne phishing tests.

> Uitleg over beveiliging van apparaten, browsers en applicaties.

> Informatie over actuele dreigingen met tips en actiepunten.
> Een check of je e-mailadres in een datalek gevonden is.

> Links en webpagina’'s checken voordat je ze bezoekt.

Van zwakste schakel 9
naar sterkste verdediging

= 2/3 acties voltooid

Vergaderen met een oplichter: Zo misleidt een
deepfake je via Zoom

= i
B8 Microsoft .. En nu mag je ook ‘Deepfake’ aan je Zoom-

ninelen gebruiken steeds vaker Al-gegenereerde
den.

Beschadigde bestanden F

Hi Thomas,

op uw OneDrive.

Geen zorgen, als veel van uw OneDrive bestanden zijn verwijderd,

), igd of gef met malware, kunt u uw OneC

herstellen naar een eerder moment. Met Bestanden herstellen kunne

Microsoft 365-abonnees alle acties die zijn opgetreden in de afgelopen
dagen in zowel bestanden als mappen ongedaan maken.

Opmerking: Als u zich niet abonneert op Microsoft 365 of als u problemen met afzonderli
bestanden een voor een wit oplossen, kunt u verwiiderde bestanden terugzetten uit de Prullenbz
OneDrive of een eerdere versie van een bestand herstellen. Voor bestanden in SharePoint of Mic

Teams kunt u een documentoibliotheek herstellen

Alles wat je aan Meta Al
vertelt, kan openbaar

worden

Dank u voor het gebruik van Microsoft producten en diensten.

Privacy statement 4 minuten leestijd

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052 USA ‘Hoe kan ik mijn ochtendroutine

aanpassen zodat ik meer tijd ...



Hoe we je helpen

Voldoe aan de eisen van de wet- & regelgeving

Steeds meer instanties stellen eisen aan het bewustzijn van de
medewerkers. Met onze trainingen voldoe je aan de eisen
van de cyberverzekering, NIS2, DORA, ISO, accountants en wet-
en regelgeving.

Prijzen
De prijs is opgebouwd uit vaste jaarlijkse service- en
begeleidingskosten en een bedrag per persoon per jaar:

> 1-50: € 75,- per deelnemer per jaar (€ 6,25 per maand)
> 51-100: €66,- per deelnemer per jaar (€ 5,50 per maand)
> 100 - 250: € 57,- per deelnemer per jaar (€ 4,75 per maand)
> 250+ Prijs in overleg.

Online demonstratie
Wij laten je graag zien hoe laagdrempelig en makkelijk

ons platform is. In een online meeting van 20 a 30 minuten
demonstreren we de werking en beantwoorden we je vragen.
Neem hiervoor contact op met Perfect Day.

Training op locatie

Een (kick off) training op locatie behoort ook tot de
mogelijkheden. Neem hiervoor contact op met Perfect Day.

* Alle prijzen zijn excl. BTW

A

Met een doorlopende training verhoog je
de cyberweerbaarheid van je bedrijf en
voorkom je menselijke fouten
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Perfect Day

Neem nu contact op
voor een offerte of demo

E-mail: contact@perfectday.nl
Telefoon: 085 048 61 09

www.perfectday.nl



https://perfectday.nl/contact
https://www.perfectday.nl/oplossingen
https://perfectday.nl/contact
mailto:contact@perfectday.nl
tel:0850486109
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https://www.perfectday.nl

